DIGITALIZACIA

OAIS: moznosti a limity aplikace

Text vznikl v rémci préce v pracovni skupiné pro dlouhodobou ochranu v projektu Koncepce rozvoje knihoven CR na
léta 2011-2015.

Abstrakt

V tomto textu se pokusime ukdzat, Ze existujici rizné vyklady normy OAIS maji zdklad v odlisnostech prostfedi, ve
kterych se OAIS aplikuje. Archivy kulturnich a védeckych dat a archivy dokument( firemnich a sprévnich se v prak-
tickém pfistupu k Feseni poZadavk( dlouhodobé archivace velmi li$i. Ackoli pouZivaji spoleénou terminologii vychaze-
jici z této normy, vykladaji odlisné dokonce i nékteré zakladni pojmy. Nékteré implementace OAIS jsou zaméreny
vyhradné na ochranu bit( tvoficich uklddané dokumenty, jiné se soustfedi na ochranu jejich obsahu. Nékteré imple-
mentace OAIS poditaji s nutnosti prokdzani autenticity obsahu pomoci technickych prostfedkd, jako jsou certifikované
elektronické podpisy, jinde staci prokazani autenticity informaci v metadatech objektu. Zasadné rozdilné je chapani
pojmu ,,divéryhodny". Soucasné technologie umoZriuji naplnit kaZdy jednotlivy cil OAIS archivu tak, Ze mohou byt jed-
notlivé cile dohromady neslucitelné. KaZdy archiv s dlouhodobym mandatem se musi rozhodnout, na co bude klast vétsi
ddraz. Vyhovéni OAIS

1. Vyhoveéni OAIS

Knihovnické verejnosti vzdélané v poslednich letech v oboru knihovnictvi a informacni véda neni pravdépodobné nutné
OAIS (ISO 14721: 2003) nijak rozsahle predstavovat. Norma OAIS vznikala od poloviny devadeséatych let na zZadost
ISO v koordinaci Consultative Committee for Space Data Systems (CCSDS), prvni verze textu je dnes dostupné v In-
ternet archivu [1]. Draft ISO normy byl publikovan v roce 1999 a norma pak byla vydana jako ISO standard v roce
2003 [2]. V roce 2009 byla aktualizovéna [3].

Strucné feSeno, OAIS je konceptualni model dlouhodobého archivu, ktery popisuje zakladni komponenty dlouhodobého
archivu a souvisejici funkce a vazby, a také informacni model. Informacni model popisuje jednotlivé typy informacnich
bali¢kd, a to, jaké informace obsahuji. OAIS tedy predepisuje, jakd metadata maji byt spolu s ochrafiovanymi infor-
macemi ukladana (podrobnéji viz napf. [4]).

OAIS je zatim nezpochybnénym zakladem dlouhodobé ochrany digitalnich dat. Z&kladni specifikace cild OAIS archivu,
tedy archivu, ktery odpovida vlastni normé&, v Gvodu textu Fika, Ze OAIS archiv musi:

®m vyjedndvat a ziskdvat vhodné informace od producentd;
m ziskat nad poskytnutymi informacemi dostatecnou kontrolu tak, aby byl schopen zajistit dlouhodobou ochranu;

m rozhodnout bud’samostatné, nebo ve spolupraci s dalsimi stranami, které komunity by se mély stat uZivateli
(designated community) a tedy, které komunity by mély byt schopny porozumét archivované informaci;

m  zajistit, Ze informace, které jsou archivovany, budou nezavisle srozumitelné uZivateldm. Jinymi slovy, uZiva-
telé by méli byt schopni porozumét informaci bez potfeby pomoci expertd, ktefi informaci vytvofili;

m nasledovat dokumentované politiky a procedury, které zajisti, Ze ukladana informace bude ochranéna proti
véem pfedpoklddanym rizikim a Ze informace uréend k distribuci z archivu bude $ifena v autentickych kopiich
originalu, nebo s jasnym vztahem k originalu;

m  zpfistupriovat ochrariované informace uZivatelGm.

Archiv, ktery odpovida OAIS, by mél naplnit minimalné vysSe uvedené cile a mél by prokazat a vysvétlit, jak konkrétné
je naplriuje. Dale ve specifikaci shody nebo kompatibility archivu s normou samotna norma OAIS nejde. Pokud archiv
implementuje informacni model a dolozi, jak pIni vySe uvedené, je mozné jej povazovat za archiv v souladu s OAIS.
Ovsem ne vzdy to znamena, Ze archiv pIné odpovida OAIS a podporuje vSechny procesy tak, jak je OAIS definuje
v Castech 3.2, 4. a dale. DalSi ¢asti normy OAIS jsou vSak pouze ilustrativni, popisuji podrobné&ji principy fungovani
OAIS archivu a slouZi jako priklady. Tvdrci normy méli pravdépodobné za to, e neni moZzné predepisovat jednotlivé
funkce podrobné&ji véem moznym typtm archivd spravujicim velmi rozli¢né dokumenty v rliznych kontextech.

V realité jednotlivé archivy a systémy naplfiuji pozadavky OAIS v rlizné mife. Nékteré archivy disponuji jen n&kterymi
funkénimi entitami OAIS.
1.1 Jak se tedy pozna digitalni archiv, ktery OAIS odpovida?

Na celou problematiku existuji minimalné tfi pohledy [5]. Prvni pohled fikd, Ze kompatibilita je popsana pfimo v refe-
renénim rémci OAIS, v &astech 1.4, 2.2 a 3.1. Prikladem takového pojeti mze byt prohldseni kompatibility systému
LOCKSS s OAIS, které popisuje, jak LOCKSS odpovidd narokiim z ¢asti 2.2 a 3.1 OAIS referenéniho rdmce [6]. Druhy
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pohled je takovy, Ze digitalni repozitar odpovida OAIS tehdy, pokud repozitaf ma funkcionalitu takovou, jak je speci-
fikovana v OAIS nebo alespon implementuje hlavni charakteristiky modelu OAIS, jako je Sest klicovych funkénich kom-
ponent/moduld! a specifikované odpovédnosti. Tieti pohled je v podstaté odmitavy a iika, e kompatibilita OAIS je
velmi vagni termin a referenc¢ni ramec neni konceptem, ke kterému by méla byt jakakoliv kompatibilita vztahovana.

Jak je tedy patrné, skutecnost, ze konkrétni SW nebo digitalni repozitai proklamuje, Ze odpovida OAIS, neznamena,
ze ma plnou funkcionalitu z OAIS vyplyvajici, a tim méné to znamena, Ze se jedna o systém pro dlouhodobou ochranu
digitalnich dokumentd (LTP - Long-term Preservation). Kompatibilita OAIS neni rovna funkcionalitdm LTP systému. Ve
velké vétsiné digitalnich repozitaiG chybi kli€¢ovy modul Pldnovani ochrany a s nim spojené procesy.

V praxi se tedy mQze stat, Ze jeden archiv (nebo systém), o kterém jeho tvirci prohlasuji, Ze OAIS odpovida, imple-
mentuje presné vSechny pozadavky vyplyvajici z OAIS nebo alespon ty popsané v kapitole 3.2 a dale v normé OAIS
a jiny archiv, o kterém se tvrdi totéz, nemusi nakonec mit s podrobnymi pozadavky OAIS nic spole¢ného. V nékterych
oblastech dlouhodobé archivace digitélnich informaci se tvirci systémd snaZi svoje archivy budovat s pozadavky OAIS
jako zékladni kostrou a explicitné naplfiuji vdechny podrobné funkce vyplyvajici z OAIS. Jini tvlrci archivnich systémd
se na OAIS pfilis neohlizeji a pouze svoje archivni feSeni popisuji pojmy Sesti zakladnich komponent OAIS.

Nékteré archivy implementuji velkou ¢ast podrobnych funkci OAIS procesné, vné informacniho systému, jina feseni se
snazi procesy v archivu maximalné automatizovat a podporovat vSechny OAIS funkce.

K orientaci a posouzeni toho, zda ten nebo onen archiv splfiuje pozadavky OAIS a Ize jej povazovat za dlouhodoby ar-
chiv ve smyslu této normy (tj. archiv schopny zajistit logickou ochranu obsahu, nejen ochranu bitl, které obsah tvofi),
nam tedy mohou poslouzit v podstaté jen vnéjsi indicie. Z dokumentace, kterou archiv publikuje pro svoje stakehol-
dery (predevsim pro ty, ktefi jeho provoz financuji, ktefi mu data svéruji a ktefi data pouzivaji — tedy v pripadé kni-
hoven i bézna verejnost) by mélo byt jasné:

m do jaké miry a jak implementuje archiv datovy a informacni model OAIS (jednotlivé moduly, metadata, pro-
cesy, jak jsou jednotlivé Casti integrovany mezi sebou a s okolim). Archiv by mél vefejné publikovat informace
popisujici zptisob vyhovéni pozadavkim normy OAIS;

m zda archiv implementuje soucasné best practices (tj. implementuje-li uznavané a Siroce pouzivané standardy
v oblasti dlouhodobé ochrany, a to jak v oblasti zpracovani digitalnich formatl dat, tak v oblasti pouzivanych
metadat).

Nejlep&im zplsobem prokézani kvality systému pro dlouhodobou archivaci digitalnich informaci je ale samoziejmé cer-
tifikace. V oblasti dlouhodobé ochrany digitalnich dat je v Evropé k dispozici metodika podporend Evropskou komisi [7],
ktera doporucuje postupovat k certifikaci postupné od deklarace zaméru data dlouhodobé uchovavat (Data Seal of Ap-
proval, http://www.datasealofapproval.org/), pfes self-audit (podle DIN 31644 nebo ISO 16363:2012 norem, viz dale)
k externimu auditu akreditovanym externim auditorem (také akreditovanym podle normy ISO 16919).

Archivy, které berou dlouhodoby aspekt své ¢innosti skute¢né vazné, se snazi si vybudovat a udrzet statut divéry-
hodného dlouhodobého repozitafe digitalnich informaci a o oficidlni externi certifikaci akreditovanym certifikadtorem
usiluji. Samozrejmé, akreditace certifikovanou autoritou je finan¢né i casové narocna (viz napf. [8]), a proces popsany
nornou ISO 16363: 2012 dosud neni v plném béhu. Existuje jiz sice organ, ktery ma externi certifikatory podle ISO
16919 akreditovat (PTAB, www.16363.0rg/), ale norma 16919 nebyla dosud (¢erven 2012) vydana jako platny stan-
dard. Doposud jsou akreditace pridélovany skrz americkou organizaci Center for Research Libraries (CRL,
http://www.crl.edu/).

K posouzeni spolehlivosti a schopnosti archivu uchovavat dlouhodobé digitalni informace také prispiva prokazani kva-
lity v dal$ich oblastech, jako je informaéni bezpe¢nost, management elektronickych zdznam@ nebo prokazani kvality
cinnosti organizace podle ISO 9001. To jsou doplnujici vnéjsi indicie, které vypovidaji o tom, jak vazné svoji dlouho-
dobou misi instituce bere.

V pfipadé, ze zakladem systému pro dlouhodobou archivaci digitalnich informaci je komercéni (softwarové) feseni, maji
vyznam také mé&kka kritéria, jako je schopnost producenta prokazat reference z relevantnich projektl tesicich logic-
kou dlouhodobou archivaci relevantniho typu obsahu nebo aktivita producenta systému v komunité zabyvajici se vy-
zkumem v oblasti dlouhodobé ochrany.

V nasledujicim textu se zamyslime nad nékolika body, nad kterymi tvirci dlouhodobych archivl digitalnich informaci
musi ucinit zasadni rozhodnuti. Nékteré poZadavky a oCekavani spojena s dlouhodobou ochranou digitalnich informaci
nelze jednoduse spojit a implementovat spoleéné& v jednom systému. Kazdy tvirce musi vyhovét specifickym potre-
bam oblasti, pro kterou archiv buduje. Tyto pozadavky nemusi ale mit v kontextu dlouhodobého archivu smysl a mohou
jit proti jeho hlavnimu cili: zajisténi trvale dostupné nezavisle srozumitelné informace v autentické podobé pro budouci
uZivatele navzdory zmé&nam technologii. Kazdy tvirce dlouhodobého archivu se také musi rozhodnout, jaké z dostup-
nych technologii pouzije.

1 Jde o OAIS moduly Ingest (Pfijem); Administration (Administrace); Archival Storage (Archivni sklad); Data Manage-
ment (Sprava dat); Preservation Planning (Planovéani dlouhodobé ochrany); Access (Zpftistupnéni).
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2. Lokalni repozitar vs. cloudové, distribuované sluzby

Jak jsme rekli, norma OAIS nepredepisuje, jak presné maji byt realizovany jednotlivé funkce a moduly. Tradi¢né je OAIS
archiv popisovan jako samostatné stojici repozitar, ktery ma externi dodavatele dat, data uklada lokalné a zalohuje je
(ve vice lokalitach), a data také zpfistupriuje ur¢ené komunité.

Budovani OAIS archivu jako lokalniho repozitafe ovsem neni jedinou cestou, jak data nebo dokumenty dlouhodobé
ukladat. Gridové nebo cloudové zplsoby ukladani dat ale stavi instituce pti aplikaci OAIS ptred nové problémy. Norma
OAIS vibec netesi problémy organizaci, které funguji v distribuovaném nebo cloudovém prostiedi, nebo chtéji distri-
buované ukladani pouzivat v modulu Archivni sklad. Uz vibec tato norma neni pfipravena na provoz dlouhodobé
ochrany (nebo jen ulozeni dat) jako sluzby poskytované treti stranou (SaaS - Storage as a service). OAIS neresi si-
tuace, kdy se k dodavatellim dat a k archivu pripojuji nap¥. dalsi partnefi jako poskytovatelé cloudového Archivniho
skladu jako sluzby a kdy ke komponentdm archivu piibyvaji dal$i vrstvy nebo systémy v oblasti Archivniho skladu.
Z hlediska filosofie dlouhodobého uchovavani v OAIS je klicové, zda OAIS archiv ma nad svymi daty plnou kontrolu
a co vdechno s nimi mize délat? [9].

Je tfeba rozlidit riizné mozné pistupy k vyuzivani cloudovych nebo gridovych technologii v dlouhodobé ochrané digi-
talnich informaci:

1) pouziti soukromého cloudu nebo gridu pro FeSeni modulu Archivni sklad,

2) pouziti cloud/grid storage jako sluzby, nebo prevedeni i nejen storage ale i aplikace pro spravu archivu zcela do
cloudu.

Kazdy z téchto pristupd je asi vhodny pro jiny typ organizace a ma dopady na zplsob financovéni dlouhodobé ochrany
digitalnich dat. A kazdy nese rizika, se kterymi je tfeba pocitat.

Prvni pfistup se konceptualné prilis nelisi od béZného modelu lokalniho repozitafe. Jen na Grovni OAIS modulu Archiv-
niho skladu funguje slozitéjsi technologie. DalSi archivem spravovana a plné kontrolovana vrstva oddéluje fyzické ulo-
7eni a sluzby OAIS archivu. To v podstaté neni nic jiného nez pFistup k datim pres API, néjaké chytrejsi storage
technologie nebo HSM (Hierarchical Storage Management), ktera zakryva nékolik typl fyzickych Glozi&t, rlzné rychlé
disky a pasky. Ovsem technologie zde pouzivané budou jiné, jako HDFS (Hadoop Distributed File System) apod.

Druhy pfistup znamena vzdy vytvoreni zavislosti na poskytovateli sluzeb s tim, e rlzné ¢innosti archivu jsou preve-
deny na Uroven sluzby.

Nejzndméjsim systémem pro dlouhodobou archivaci, ktery vyuZziva distribuované ukladani, je LOCKSS (Lots of Copies
Keep Stuff Safe). Dlouhodobym ukladanim se zabyvaji také propagatofi cloudovych technologii. Velmi aktivni je napfr.
organizace SNIA (www.snia.org), kterd mimo jiné vytvari také standardy a metodiku (XAM, XFDU, SIRF atd.) pro dlou-
hodobé uchovavani. Zajimavy je jejich koncept nezavislého prenositelného digitalniho objektu pro dlouhodobé ukla-
dani SIRF (Self-contained Information Retention Format) [10]. SIRF je budoucim ISO standardem pro samostatné
pouzitelny, sebepopisujici a rozsifitelny logicky kontejner urceny pro dlouhodobé ukladani. Tento model fesi spiSe prob-
Iémy souvisejici s ukladanim v cloudu nez s udrzenim dlouhodobé dostupnosti digitalnich informaci v néjakych kon-
krétnich formatech. Tyto snahy jisté budou smérovat k postupné standardizaci dlouhodobé ochrany digitalnich dat jako
sluzby [11] nebo stanoveni jasnéjsich metodik v této oblasti.

Nékteré technologie a pristupy v oblasti distribuovaného ukladani fesi z hlediska dlouhodobé ochrany pouze fyzickou
rovinu ulozeni, jiné jiz dnes smérfuji k tomu, Ze budou nabizet stejné nastroje pro spravu obsahu archivu jako lokalni
repozitare. Debata kolem vyuZiti cloudovych technologii pro dlouhodobou ochranu digitalnich informaci upozorfiuje na
néktera rizika. Poskytovatelé storage v cloudu (v pfipadé externich sluzeb) nemusi byt vzdy idedlnimi partnery pro dlou-
hodobou archivaci z nékolika dfivod{i. Maji kontrolu nad daty organizace, mohou pouZivat proprietérni technologie, za-
zivaji vypadky sluzeb a ztraty dat, mohou zaniknout, data mohou fyzicky skladovat kdekoli apod. Pro statni instituce
mUze byt podstatnym problémem také skute¢nost, Ze data jsou mimo konkrétni zemi a podléhaji legislativné jiné.

Z hlediska dlouhodobé archivace digitalnich informaci je ale pfedevsim rozhodujici, jestli je pfi cloudovém ukladani
mozné realizovat ekvivalentni sluzby jako pti lokalnim uloZeni, tj. jestli je mozné k datim v rozumném ¢&ase pfistupo-
vat, zda je mozné provadét kontroly fixity (integrity ¢ neménnosti bitl) ukladanych objektd, jestli je mozné provést
na ulozenych datech opakovanou analyzu rizik ulozenych dat, zda je mozné re-validovat formaty digitalnich dat, zda
je mozné snadno planovat a realizovat formatové migrace. Zda je mozné data rychle a jednoduse exportovat (exit po-
licy) nebo zda Ize dostat vzdy kompletni informace souvisejici s archivnimi daty i bez systém& archivu.

2 Také v pripadé lokalniho repozitafe vyuZzivaji organizace pro zajisténi sluzeb spojenych s provozem lokalni HW Ulozisté
dalsSi dodavatele sluzeb. OvSem v pripadé pouziti archivniho skladu v cloudu jako SaaS je situace mnohem komplex-
né&jsi, archiv je od svych dat jeété o par krokl dal a bez dodavatele sluzby se k nim nedostane. Situace mé jak orga-
nizacni a smluvni aspekty, tak technické aspekty - systém archivu napfiklad pfi ulozeni v cloudu nemusi mit moznost
kontrolovat integritu dat pfimo, ale nékdy jen prostrednictvim ,sluzby pro fixity check". Archiv je tak mnohem vice za-
visly na poskytovateli/lich sluzeb nezZ v pripadé vyuziti lokalniho repozitare.
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3. Kulturni data vs. firemni data

Predmétem dlouhodobé ochrany archivu navrzeného podle OAIS je informace. V dlouhodobé perspektivé ma ochra-
novana informace delsi zivotnost nez néjaky konkrétni informacni systém oznacovany za OAIS odpovidajici archiv. In-
formaci definuje OAIS jako ,jakoukoli jednotku znalosti, které je mozné si vyménovat" a informace je pfi komunikaci
reprezentovana v datech. OAIS je referenéni model, ktery ma platit pro v&echny typy archivd. Pfirozené&, rlizné typy
archivovaného obsahu vyzaduji jiny zplsob implementace OAIS.

Data z kulturnich instituci jsou z mnoha pohled@ odli$na od dat firemnich. Predev$im v dlouhodobé perspektivé jsou
kulturni data predmétem neustdlé interpretace. Kulturni objekty, reprezentované v datech, digitalizované nebo vy-
hradné digitalni povahy, jsou soucasti kultury a jejich vyznam se v ¢ase méni. Badatelé a uzivatelé kulturni data stale
re-interpretuji a jejich interpretace se stavaji soucasti vyznamu kulturnich objektl samotnych. V praxi OAIS archivu
to znamena, Ze:

1) se méni nékteré informace, které podle pozadavkd OAIS musi archiv obsahovat vedle obsahové informace: méni
7. . . rar . o . .
se kontextova informace (context information), vyviji se informace o puvodu (provenance information);

2) méni se znalostni zakladna komunity uzivateld (knowledge base, designated community), coz v praxi mize velmi
dramaticky omezit budouci nezavislou srozumitelnost ochrafiovanych informaci;

3) mlZe se ménit i informace o formé reprezentace (representation information), resp. je tteba ji ménit tak, aby ar-
chivovany objekt byl stale samostatné srozumitelny v novém technickém prostredi, ale i v situaci, kdy se zménila zna-
lostni zakladna uzivatelské komunity.

Pokud uvazujeme o kulturnich datech jako o objektech skute¢né dlouhodobé archivace, musime s témito zménami po-
Citat @ musime mit nastroje, které nam umozni archivované objekty obohacovat a pfitom neztratit srozumitelnou in-
formaci o plivodu dokumentu nebo nepfijit o0 moznost prokazat jeho autenticitu.

Celd oblast dlouhodobé ochrany digitalnich dat vznikla na popud instituci zabyvajicich se vesmirnym vyzkumem. Pro
priklady dopadl re-interpretace na archivované objekty ale neni tfeba chodit do oblasti s tak komplexnimi daty, jako
jsou napf. data z méreni v takamoku nebo z vesmirného vyzkumu, ale vystac¢ime i s jednoduchymi knihovnimi daty.

Nékteré dokumenty jsou v knihovnach poprvé popisovany a elektronicky katalogizovany az v okamziku digitalizace.
V piipadé masové digitalizace (naptiklad ve spolupraci s Googlem), desitky specialistd na bibliografické zpracovani
historickych dokumentl vytvareji k témto dokumentlm poprvé elektronické zadznamy. KdyZ jsou data naskenovana a
dostanou se k badateldm online, je pfirozené, ze jejich interpretace si vyzadaji dalsi Upravy metadat, mozna i struk-
turdlni zmény - jeden dokument se mize stat nékolika samostatnymi dokumenty, zméni se typ dokumentu, zméni se
data o plvodcich, ndzvech, edicich atd., pfibudou plné texty, objevi se souvisejici dokumenty. U historickych dokumentd
je takovy proces prirozeny. Spravci obsahu a knihovnici maji radi poradek a standardy. OvSem standardy se méni a
meéni se jejich interpretace a pfi zpracovani dat dochazi k chybam. Tedy i dokumenty, které do archivu pfijdou se zdan-
livé dokonalym popisem, budou vyZadovat v budoucnu zmény. To se jiz realné déje, viz napf. obohacovani zdznamd,
preklady originalnich textll a edice v digitalni knihovné NK CR Manuscriptorium.

V zajmu zachovani dostupnosti obsahu dokumentu bude také potfeba ménit jeho format nebo ménit nékteré vlastnosti
formatu, ktery obsah kéduje.? OAIS archiv spravujici tento typ dat musi takové zmény umoznit pfi zachovani informaci
o plvodu dokumentu a musi byt schopen provedené zmény zachytit, uchovat a dodat uZivateli jako souéast komplet-
niho archivniho balicku.

Firemni data jsou samoziejmé také soucasti kultury, a pokud vstoupi do dlouhodobého archivu, musi se na né uplatit
podobné pozadavky, zvlasté pokud projdou skartacnim Fizenim a stanou se z nich archivalie v digitalni podobé. Budouci
historikové budou potfebovat i tato data, ovSem asi neni mozné Cekat, ze vSechny informace firemni povahy budou
ukladdany navzdy. Firemni archivace mé za cil vyhovét sou¢asnym zakonnym pozadavkim a lh{itdm a firemni archivy
pocitaji obvykle s uzivateli jen velmi vyjimecné. Re-interpretace firemnich dat probiha v predchazejicich fazich jejich
zivotniho cyklu, v dokument management systémech a ECM systémech, a do archivu pfichazeji skute¢né jiz jen ,mrtva
data".

Kulturni (a také napriklad védecka) archivni data maji tedy mnohem delsi Zivotni cyklus nez data firemni. Rozpraco-
vani modeld Zivotniho cyklu kulturnich a v&deckych dat se vénuje fada zahrani¢nich publikaci z oblasti digital curation
a data managementu [13]. Z dlouhodobého hlediska musi byt archivy kulturnich dat pfipraveny na trvalou re-inter-

3 Né&které typy formatl bohuZel umozfiuji pfedstirat validni objekt v souladu se specifikaci (typicky napfiklad PDF viz
video [12]). Dnes bezproblémové zobrazitelny obsah miZe mit vlastnosti, které mohou budouci pouzitelnost zna&¢né
zti%it, a pFi tom se format mlze zdat v souladu se specifikaci (v pfipadé PDF napfiklad problém verzi objektd uvnitf
souboru, v podstaté libovolného umisténi koncovych znacek, moznost pridavat bity do mist, kde by byt nemély, coz se
pfi validaci a dne&nim pouZivani nepozna atd.). Pokud bychom do archivu pfijimali PDF obsah od vice dodavatel( dat
a ten by prochéazel jen zakladni validaci, Ize o¢ekavat, ze budouci uZivatelé budou mit co do ¢inéni s mnoha variantami
nestandardnosti. Vstupujici data je vhodné normalizovat (v pripadé PDF prekddovat vsechny vstupujici PDF pomoci jed-
noho néastroje a jednim nastavenim naptiklad) prévé proto, aby nestandardnosti bylo co nejméné typd.
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pretaci uloZzeného obsahu a musi OAIS naplfiovat jinak, nez archivy dat firemnich. Firemni data také obvykle maji
kratdi perspektivu a instituce, které je ukladaji, nemaji obvykle na rozdil od knihoven nebo archivi mandat a ani po-
tfebu ukladat je navzdy.*

Kulturni a védecka data

Plna podpora pozadavki v informac¢nim
systému

UdrZeni nezavisle pouZitelného obsahu

Definice,signifikantnich vlastnosti“ obsahu a
snaha je udrzet v budoucnu
Obsah se pouziva (Preservation for Access)

Hashe,metadata + audit trail
PREMIS events, agents aj.

Ve smyslu ISO 16363:2012

“to provide reliable, long-term access to
managed digital resources to its designated
community, now and into the future”
Logicka entita zaloZen& na standardech
(napriklad na PREMIS a METS)

Nova reprezentace uvnitf AIP

Firemni nebo spravni dokumenty

Implementace metodikou nebo v
procesech

Dodani bitového streamu v ptivodnim
stavu (SIP=AIP=DIP)

Udrzeni bith

Obsah se uklada

(Dark archive)

Sifrovani obsahu + kvalif. certifikaty, el.
podpisy, €asova razitka,

»objektivni dokazovaci postupy” a
»pravni nezpochybnitelnost*
Schopnost objektivné prokazat, ze s
obsahem se nemohl seznamit nikdo
nepovolany, pfipadné jej nemél
moznost meénit

Baliky bit

Nové verze balikii — nova verzeAlP

Tabulka 1. Rozdily mezi kulturnimi a firemnimi daty z hlediska dlouhodobé archivace

4. Ochrana dostupnosti obsahu/informace vs. ochrana autenticity/provenience

Informace ochrafiovana v OAIS archivu ma byt:
1) nezavisle srozumitelna definovanym uZivatel@m v pribé&hu &asu,

2) autentickd, tedy archiv ma byt schopen prokazat autenticitu Sifené informace, resp. jeji vztah k néjakému “origi-
nalu”.

Dlouhodoby archiv na jednu stranu musi pocitat s tim, Ze se bude ménit prostredi, ve kterém bude existovat, a na dru-
hou stranu musi prokazat autenticitu a provenienci ukladaného obsahu. Jak jiz jsme fekli vysSe, v dlouhodobéo per-
spektivé je tfeba oCekavat, Ze se zméni technologické prostredi a ocekavani (schopnosti) definovanych uZivatelu.

Udrzet informaci nezavisle srozumitelnou po dlouhou dobu vétsinou znamena ji zménit (tj. napriklad zménit zplsob ké-
dovani informace do bit streamu) nebo ji obohatit o0 novou informaci. Ve skute¢né dlouhodobé perspektivé to mize byt
zména velmi komplexni. Udrzet informaci autentickou, prokazat vztah k originalu, je nejjednodussi udrzenim bitl ve
stejné podobé& (SIP=AIP=DIP), jakou mély pfi vloZeni. Spojeni t&chto dvou pozadavk{ také fe$i metadatovy standard
PREMIS (http://www.loc.gov/standards/premis/), ktery umoziiuje oboji. PREMIS event je schopen udrzet Udaje o vSech
zménéch (forméatové migrace, napf. z dlivodu novych technologii pro zpFistupné&ni, pfemisténi apod.) véetné ¢asu a tzv.
agenta, ktery udalost (event) provedl. UmozZnuje tak uchovavat informace vedouci az k originalni podobé digitalniho
objektu.

Ovdem prokazani autenticity a provenience pomoci metadat neni dostate¢nd strategie pro viechny typy archivi. Sou-
¢asné technologie umozfiuji, a nékteré typy dokumentl vyZzaduii, zcela jiné a z ur¢itého pohledu mnohem spolehlivéjsi
metody zaji$téni autenticity. Autenticitu a nezménénost Ize prokazat pomoci certifikovanych podpis( a ¢asovych razi-

IS

Podle toho pak vypadaji archivy a systémy, které jsou vydavany za OAIS archivy v komercnim kontextu jako rozsifeni
dokument managementu. Obvykle neni jejich cilem uchovani srozumitelnosti a dostupnosti obsahu dokumentu po
dlouho dobu navzdory technologickym zménam. Firmy vétSinou dokumenty po 5ti, 10ti nebo max. 20ti letech zlikvi-
duji nebo predaji nékteré z nich do statniho archivu. Problémem je, pokud takovyto pfistup k Feseni digitalniho archivu
ma i samotny archiv nebo jind pamétova instituce.

IT}
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tek. Tento pristup je obvyklejsi u firemnich archiv(, ¢aste¢né také spravnich archivl. Existuje model dlouhodobé cer-
tifikace dokumentt, ovéem i kdyby existovaly autority, které by se zavézaly trvale poskytovat prostiedky pro certifi-
kované podepisovani, certifikacni politiky se musi ménit a ménit se musi i se zmé&nami technologii. Divéryhodnost
a schopnost prokézat autenticitu je tedy zde pfevedena na dlivéryhodnost poskytovatele certifikatu.

Pro knihovni a kulturni data staci, kdyz jsou neménnost a plvod prokdzany metadaty a pomoci kontrolnich sou¢tl
jako je md5, SHA-1 aj. Pro komeréni nebo spravni obsah je dileZité, aby neménnost byla potvrzena extern&, né&jakou
autoritou, kterd informaci o plvodnim kontrolnim souétu ochrafiuje a poskytuje jen v kryptované podobé&. K samot-
nému digitalnimu objektu je tak ptidadvéna dalsi vrstva rdznych certifikovanych podpisd, kterd mlze byt z hlediska za-
jisténi dlouhodobé dostupnosti digitalnich informaci problematickd: mlZe omezit moznost budoucich spravcd archivu
nakladat s archivovanym obsahem tak, jak je v danou chvili potfeba, a vytvari zavislost archivu na externim poskyto-
vateli néjaké sluzby.

Podobny problém je s implementaci omezeni piistupovych prav. Na jednu stranu néktery archiv mdze chtit ukladat

obsah tak, aby k nému méla prokazatelné pfistup jen definovana skupina uZivatel(, éehoz mize chtit dosahnout tech-

nickymi prostiedky, jako je Sifrovéni obsahu a nikoli pouze metadaty. Pokud ale ma dlouhodoby archiv podniknout ta-

kové kroky, aby byl obsah v budoucnu nezavisle srozumitelny uZzivatellm, nemdzZe ptijimat $ifrovany obsah. Tedy
O v v V. ’ s . 7.

muze, ovsem v tom okamziku se musi vzdat ambice na dlouhodobou ochranu obsahové informace ve smyslu OAIS

a musi se smifit s tim, Ze poskytuje pouze ochranu bitové Urovni obsahu.

5. Ddaveryhodnost vs. davéryhodnost

Pojem dlvéryhodnost mé velmi rlizné konotace a nepouzivé se v oblasti archivace a repozitai jednoznaéné. Ve vlas-
tnim textu OAIS neni ddvé&ryhodnost definovana pfimo, norma ISO 16363: 2012 definuje divéryhodny repozitar jako
repozitar, ktery mé za cil ,poskytnout spolehlivy a dlouhodoby pFistup k ulozenym digitalnim zdrojim uréené komunité
uZivatelQ, a to dnes a v budoucnosti®. Dosazeni a udrzovani divéryhodnosti je proces, ktery vyzaduje a oéekava, Ze:

m  repozitdF rozumi nebezpeé&im a riziklim, kterd jeho systémim a datdm hrozi,
m repozitaf neustdle monitoruje, planuje a udrZuje svoje data a systémy s cilem dlouhodobé data uchovat,

m repozitar (provozujici instituce) zvefejnuje vysledky auditu a udrzuje transparentni procesy a dokumentaci,
dokladajici mimo jiné také napfriklad to, jak archiv pfistupuje k finanénimu managementu, personalnimi fi-
zeni atd.,

= na splnéni cile dlouhodobého uchovani obsahu spolupracuje s dalsimi repozitari, témi, ktefi ho financuji, uzi-
vateli a dalSimi stakeholdery.

Dlvéryhodnost je zde definovéna predevsim z hlediska zajisténi trvalé dostupnosti svéfeného digitalniho obsahu a je
soucasti sSirsiho vyvoje repozitare, ktery sméruje ke vétsi zralosti pfi spravé svéfenych dat a schopnosti je ochranit.
Tento proces Casto vyzaduje postupnou transformaci celé instituce [14].

Jiny ptistup k dévéryhodnosti je vidét napfiklad v prezentaci Ing. Sirla [15], ktery je uznavanym ¢eskym odbornikem
na archivaci v oblasti e-governmentu. Ten Fika, ze:

.Davéryhodné uloZisté ma poskytnout divéryhodné prostiedi pro praci s elektronickymi dokumenty zaloZené na ob-
Jjektivnich dokazovacich postupech. Déle ma zajistit prévni nezpochybnitelnost uloZenych dokumenti.™

Jak vidno zde v souvislosti s dGvéryhodnosti neni 2adny odkaz na dlouhodobost. Sirlovo dlouhodobé UloZité je dlou-
hodobé ,po celou dobu_Zivotniho cyklu vasich dokumentd..., tedy kdykoliv je budete potfebovat®. Zakladni koncepty
OAIS v prezentaci Ing. Sirla zcela chybi, ale pojmy ,dlouhodobé" a , divéryhodné" jsou pouzivény hojné. Naopak z uve-
dené definice je vidét dliraz na divéryhodnost jako v podstaté bezpec¢nost prostiedi archivu a na objektivni prokazo-
vaci postupy a pravni nezpochybnitelnost. To odpovida vySe uvedenému popisu zajisténi autenticity dat ve firemnich
archivech (certifikované podpisy apod.). V prostredi spravnich a firemnich dat jsou to zcela jisté legitimni pozadavky,
ovéem jejich smysl pro kulturni data je velmi maly. Objektivné a pravné nezpochybnitelné prokazovat ptivod nebo ne-
zménénost nebo to, ze nikdo nepovolany nepfistoupil ke skenovanému Casopisu z 19. stoleti, ma jen maly vyznam.
Ovéem naptiklad u smluv nebo Ufednich dokumentt mdze mit schopnost prokézat nezpochybnitelné autenticitu do-
kumentu smysl i po uplynuti skutec¢né dlouhé doby. Mechanismy pro certifikaci a Casové razitkovani obsahu musi byt
pfipraveny pro skute¢né dlouhodobé fungovani, ovéem nema smysl je aplikovat vSude na vSechny typy dat.

Systémy pro ddvéryhodné dlouhodobé archivy kulturnich dat tak nemusi vypadat jako dostate¢né& objektivné proka-
zateln& divéryhodné pro archivy spravni a firemni, systémy pro firemni a spravni archivy zase nemusi kulturnim pfi-
padat dostatecné z pohledu poskytovani dlouhodobého pristupu k informacim. Zakladni rozpor Ize stale vidét v tom,
ze napf. knihovnici vidi dlouhodobou ochranu dat ve smyslu schopnosti zpfistupnit obsah dokumentu v budoucnu s tim,
7e je mozné dohledat v&echny na ném provedené zmény, jejich dlvody, tedy prokazat autenticitu obsahu. Archivafi
a firmy castéji vnimaji dlouhodobou ochranu jako ochranu samotného dokumentu (digitalniho souboru), ktery naopak
nesmi doznat zadné zmény. V oblasti dlouhodobé archivace digitalnich informaci bychom se méli drzet definice dvé-
ryhodnosti zaloZzené na ISO 1636 3.
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6. OAIS: kam s ni?

VysSe uvedené priklady ukazuji, ze i kdyZz norma OAIS je dnes stéle zédkladem pro vétsSinu Uvah o dlouhodobé archivaci
digitalnich informaci, neexistuje jednotna interpretace této normy, ani jednotny pohled na to, jaké technické prostredky
pouzit k realizaci jejich pozadavk@. Tvrzeni, ze archiv odpovida OAIS, je samo o sobé nic nefikajici. Moderni technolo-
gie a rozsifujici se cloudové sluzby stavi provozovatele dlouhodobych archivi pfed nova rozhodnuti a OAIS jim v orien-
taci ptili nepomdze. OAIS je velmi obecné formulovany referenéni model, ktery navic povinné predepisuje jen velmi
malo obecnych pozadavk{. Implementace OAIS je vzdy aplikaci v konkrétnim prostiedi a pro konkrétni typ obsahu.
Tvlrce systému pro dlouhodobou ochranu digitalnich informaci (LTP) se tak musi rozhodnout, jak dlouho chce data
(resp. jejich obsah) uchovéavat, jakym zplsobem a jaké vlastnosti svéFenych dat chce uchovat.

Budovani LTP systému je balancovanim mezi rliznymi moZnostmi, které nejsou vzdy zcela snadno splnitelné zaroveri
v jednom informacnim systému. Chceme uchovat obsah nezménény a zcela objektivné prokazatelné autenticky, bez-
pecny nebo vzdy v budoucnu pouzitelny? Ma& smysl pro nase velmi strukturovana data pouzivat uloZeni v cloudu? Po-
¢itdme s neustalym pouzivanim obsahu nebo ukladame skutecné jen pro ulozeni samo? Jak dlouhy a jak slozity je
zZivotni cyklus nasSich dat, archivem kon¢i nebo zacina?

Kdyz ve Velké Britanii zakladali Digital Curation Centre (DCC) [16], definovali dlouhodobou ochranu digitalnich infor-
maci (digital curation) jako ,interoperabilitu s budoucnosti® nebo , komunikaci do budoucnosti*, kde uZivatelé toho, co
soucasné repozitare ukladaji, jsou pristi generace. OAIS je pak mozné chapat jako komunikacni model - viz Obrazek
1. Informacni zdroj (v OAIS tedy producent) predava zpravu (SIP) do transmiteru (OAIS modul Pfijem), kde se vy-
tvoFi signal (AIP). Na signal plsobi noice source (&as, technologické zmény, zastaravani formatt a medii, atd.), pak
signal pokracuje do recieveru (OAIS modul Zpfistupnéni), kde je transformovan do podoby zpravy (DIP) a je dodan
do uréeného cile (uzivatel). Nékde kolem je technical and physical noise a algoritmus, ktery umoziiuje kédovani zpravy
do signalu a zpét (knowledge base, representation information). Doufejme, Ze navzdory odliSnostem v tom, jak tuto
komunikaci s budoucnosti dnes v rliznych oblastech archivace chapeme, dorazi piece jen nade zpravy do svych desti-
naci bezpecné a ze budou srozumitelné.

34 The Mathematical Theory of Communication
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Fig. 1. — Schematic diagram of a general communication system.

Obrazek 1 - Matematicka teorie komunikace [17]
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